Kassenzahnarztliche KZBV
Bundesvereinigung

CCC-Warnung zur ePA: Hinweise fiir Zahnarztpraxen

Ende Dezember hat der Chaos Computer Club (CCC) eine potentielle Sicherheitsliicke der ePA fiir
alle demonstriert. In der Zwischenzeit wurden durch die gematik in Zusammenarbeit mit dem
Bundesamt fur Sicherheit in der Informationstechnik (BSI) bereits MaBnahmen entwickelt und
erste MaBnahmen umgesetzt, welche die Sicherheitsliicken schlieRen sollen. Allerdings hat der
CCC auch Punkte aufgezeigt, die von den Praxen selbst beriicksichtigt werden miissen. Was
Zahnarztpraxen tun kénnen, zeigt dieser Uberblick.

Grundlage des Angriffs waren zwei verschiedene Angriffsvektoren. Zum einen ein freigeschalteter Praxis-
ausweis (SMC-B) inklusive PIN plus selbst beschaffter TI-Zugangstechnik und zum anderen der vollstédn-
dige Zugang zur IT einer Praxis. Die SMC-B konnten sich die Sicherheitsforscher des CCC iiber den Ge-
brauchtmarkt von eHealth-Kartenterminals beschaffen (mit aufgeklebter PIN der SMC-B), wihrend sie
sich den Zugang zur Praxis-IT (inkl. aller Zugangsdaten) durch ein vorgetduschtes Angebot von IT-Dienst-
leistungen erschleichen konnten.

Die Sicherheitsforscher hatten damit grundsatzlich die Moglichkeit, die Telematik-ldentitdt und die
Konnektor-Schnittstelle der angegriffenen Praxis zu nutzen und somit auf die ePA-Akten zuzugreifen, fir
die eine ePA-Befugnis fiir die Telematik-ID der verwendeten SMC-B eingestellt worden ist. Davon waren
alle Versicherten mit ePA betroffen gewesen, die in den letzten 90 Tagen in der angegriffenen Praxis vor-
stellig geworden sind oder die Praxis tiber ihre ePA-App fiir den Zugriff berechtigt haben.

Mit der Beachtung bestehender Vorgaben und einiger Grundregeln kdnnen Zahnarztpraxen das Risiko,
Opfer des gezeigten Sicherheitsvorfalls zu werden und damit potentielle Angriffe auf Patientendaten zu
ermoglichen, wirksam reduzieren.

Vor allem der regelkonforme Umgang mit der SMC-B und das Bewusstsein fir die Gefahren von Social
Engineering kdnnen helfen, Gefahren abzuwenden.

Die SMC-B ist als praxisbezogene Smartcard eine Sicherheitsmodulkarte und reprasentiert mit ihren
Schliisseln und Zertifikaten die Praxis in der Telematikinfrastruktur (T1). Die SMC-B weist somit die Identi-
tat der Praxis in der Tl nach und gewahrt ihr Zugriff auf medizinische Daten in der TI. Daraus folgt, dass
der Verkauf oder Verlust der SMC-B die Gefahr birgt, dass Unbefugte den Ausweis nutzen, um unter der
Identitat der Praxis Zugang zur Tl und zu den dort gespeicherten Daten zu erhalten. Zu beachten ist au-
Berdem, dass zum Beispiel Zugriffe auf die ePA protokolliert werden und damit der jeweiligen Praxis an-
hand der verwendeten SMC-B zugeordnet werden konnen.

Eine SMC-B darf aus diesem Grund unter keinen Umstanden verkauft werden. Sollte (was nicht zu emp-
fehlen ist) ein eHealth-Kartenterminal verkauft werden, muss unbedingt darauf geachtet werden, dass
die SMC-B nicht mehr steckt. Vorsicht: Die SMC-B ist leicht mit der (unkritischen) Geratekarte des Karten-
terminals zu verwechseln. Wo welche Karte im Kartenterminal steckt, kann der Betriebsanleitung des je-
weiligen Gerats entnommen werden.

Der Schutz der zugehorigen PIN ist eine weitere wichtige MaRnahme, um eine missbrauchliche Nutzung
der SMC-B zu verhindern. Auf keinen Fall darf die PIN auf die Karte oder das Kartenterminal geschrieben
oder ungeschiitzt aufbewahrt werden!

Stand: Marz 2025 Seite 1von 3



Kassenzahnarztliche KZBV
Bundesvereinigung

Die wichtigste Grundregel fiir die Nutzung der SMC-B ist: Die Karte darf nicht in die Hinde unbefugter
Dritter gelangen und die dazugehoérige PIN muss sicher aufbewahrt werden. Andernfalls besteht die Ge-
fahr, dass Angreifer unter Nutzung der Identitat der Praxis auf medizinische Daten in der Tl zugreifen und
damit hohen Schaden anrichten. Weitere Regeln fiir die Nutzung der SMC-B sind:

e Persdnliche Verantwortung: Verantwortlich fiir die Nutzung ist der Inhaber. Inhaber eines Praxis-
ausweises ist die Praxis selbst. Davon zu unterscheiden ist der Kartenverantwortliche, der fiir die
Einhaltung der Sicherheitsvorgaben verantwortlich ist.

e Unbefugten Einsatz verhindern: Der Kartenverantwortliche muss die notwendigen Vorsichts-
malRnahmen ergreifen, um einen unbefugten Einsatz der SMC-B zu verhindern. Dazu zdhlt u. a.
die Verwaltung und der Schutz der Zugangsdaten der SMC-B (PIN und PUK).

o Beschrdnkte Nutzung: Die Nutzung der SMC-B ist auf die Orte beschrankt, die sich aus der Zulas-
sung bzw. Ermdchtigung ergeben.

e Dokumentation der Nutzung: Verfiigt der Inhaber iiber mehrere SMC-Bs, ist er zur Dokumenta-
tion des jeweiligen Einsatzortes verpflichtet. Gleiches gilt, wenn der Praxisausweis an mehreren
Praxisstandorten eingesetzt wird.

e Sperrung: Der Karteninhaber ist zudem verpflichtet, den Verlust der SMC-B bei der zustandigen
KZV anzuzeigen und die SMC-B Uber die Sperr-Hotline des Anbieters sperren zu lassen oder die
KZV mit der Sperrung zu beauftragen. Bei einer Praxisaufgabe wird die Sperrung im Rahmen von
definierten Prozessen und Vorgaben durch die KZV vorgenommen.

Fiir den Zugang zur Praxis-IT haben die Sicherheitsforscher des CCC das Vertrauen eines Praxismitarbeiters
ausgenutzt, um ihn gezielt zu manipulieren. Dieses sogenannte Social Engineering ist kein spezielles TI-
Thema, sondern findet heute grundsatzlich im Kontext von digitalem Betrug im Internet statt. Die be-
kannteste Form von Social Engineering ist das Phishing, also das Sammeln von Passwortern durch echt
wirkende E-Mails.

Bei Angriffen mittels Social Engineering tauschen die Tater das Opfer tiber ihre Identitat und ihre Absich-
ten. Im konkreten Fall haben sich die Sicherheitsforscher des CCC als angeblicher IT-Dienstleister ausge-
geben. Unter dem Vorwand, ein vermeintliches Sicherheitsproblem mittels Remote-Zugriffs zu 16sen, wur-
den Zugangsdaten und Passworter erfragt. Das Opfer handelte im Glauben, das Richtige zu tun, und han-
digte die Daten aus. Dadurch gelangten die Sicherheitsforscher in das ansonsten geschiitzte Praxisnetz
und kamen so auch in den Zugriff auf die Konnektor-Schnittstelle. Abhdngig davon, welche Zugangsdaten
und Passworter ausgehandigt werden, konnen durch Social Engineering erhebliche Schaden entstehen.

Um das Risiko von Social Engineering zu reduzieren, sollten Zahnarztpraxen folgende Regeln beachten:

e Keine Auskunft am Telefon oder per E-Mail: Keine Passworter, Zugangsdaten oder sonstige sen-
sible Daten der Praxis per Telefon oder E-Mail teilen. Seriose IT-Dienstleister und Firmen fordern
ihre Kunden niemals per E-Mail oder Telefon zur Angabe von vertraulichen Informationen auf.

e Kontaktaufnahme durch IT-Dienstleister: Ein serioser Anbieter von IT-Dienstleistungen wiirde
nicht nach sensiblen Daten oder vertraulichen Informationen fragen, schon gar nicht beim Erst-
kontakt im Rahmen einer Kontaktaufnahme.

¢ Umgang mit zweifelhaften Anfragen: Grundsatzlich immer die Identitdt und Berechtigung des
Anfragenden sicherstellen. Im Zweifelsfall Kolleginnen und Kollegen oder den Praxisinhaber bei
der Klarung einbeziehen.

e Nicht Uiberreden lassen: Gerade, wenn der Anfragende nicht lockerldsst und versucht, mit Praxis-
kenntnissen und durch Uberredung an die gesuchten Informationen zu gelangen, sollten Praxen
sich nicht unter Druck setzen lassen. In diesem Fall geht Sicherheit vor Freundlichkeit.

e Besondere Vorsicht bei E-Mails von unbekannten Absendern: Im Zweifelsfall gar nicht auf die E-
Mail reagieren oder, falls moéglich, durch einen Telefonanruf bei einer bereits zuvor bekannten
Rufnummer des vermeintlichen Absenders nachfragen.
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e Schulungen zur IT-Sicherheit: Fiir die IT-Sicherheit sind alle Mitarbeitenden verantwortlich. Das
gesamte Praxispersonal sollte deshalb regelmaRig fiir Sicherheitsfragen sensibilisiert werden.
Alle Mitarbeitenden sollten regelmaRig zu Informationssicherheitsthemen geschult werden.

¢ IT-Dienstleister beaufsichtigen: Grundsatzlich diirfen IT-Dienstleister nicht unbeaufsichtigt an IT-
Systemen arbeiten, wenn potentiell die Méglichkeit besteht, dass dabei Patientendaten eingese-
hen werden kénnen. Passworteingaben sollten immer durch das Praxispersonal erfolgen.

Grundsatzlich kénnen sich Zahnarztpraxen darauf verlassen, dass die ePA erst dann bundesweit ausge-
rollt wird, wenn die Umsetzung entsprechender MaBnahmen in Abstimmung mit dem Bundesamt fiir
Sicherheit in der Informationstechnik (BSI) erfolgt ist. Das hat das Bundesministerium fiir Gesundheit
(BMG) zugesichert.
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